Nasilje preko interneta — cyberbullying

Nasilje preko interneta, u svijetu poznato kao cyberbullying, opci je pojam za svaku komunikacijsku aktivnost
cyber tehnologijom koja se moze smatrati Stetnom kako za pojedinca, tako i za opée dobro. Tim oblikom
nasilja medu vrSnjacima obuhvacene su situacije kad je dijete ili tinejdzer izloZeno napadu drugog djeteta,
tinejdzera ili grupe djece, putem interneta ili mobilnog telefona.

Vrsnjacko nasilje preko interneta

Kako radi internet?

Za internet kazemo da je svjetska komunikacijska mreza. To znaci da se na njemu sve odvija medusobnom
komunikacijom. Kao Sto korisnici komuniciraju jedni s drugima putem elektronske poste ili chata, tako i
racunala komuniciraju medusobno, Sto nam omogucuje posjecivanje stranica, slanje i primanje elektronske
poste i sve ostalo Sto radimo na internetu.

Pruzatelji internetskih usluga (provideri) su tvrtke koje omogucuju pristup korisnicima interneta na svjetsku
mrezu. U Hrvatskoj su to, medu ostalim, T-com, CARNet, Iskon, Vipnet, Globalnet i Vodatel. Svaki korisnik
(pojedinac ili organizacija) odabire jednog pruzatelja usluga, koji mu dodjeljuje korisnicko ime i lozinku. Na
taj je nacin racunalu korisnika omogucena komunikacija s racunalima providera, koji ga “propustaju” na
globalnu mrezu - internet.

Kad utipkamo adresu stranice koju Zelimo posjetiti, zapravo Saljemo signal racunalu (posluzitelju) na kojem
se ta stranica nalazi, putem racunala posrednika (servera) naseg posluzitelja. Server prima zahtjev naseg
racunala za tom stranicom, preusmjerava ga do posluzitelja na kojem je ta web stranica. Tako se stvara veza
izmedu naseg racunala i posluzitelja trazene internetske stranice.

Sto kaZe statistika?

Istrazivanje koje je provela Poliklinika za zastitu djece grada Zagreba, u kojem je sudjelovalo 4000 ucenika iz
19 osnovnih (od Cetvrtog do osmog razreda) i dvije srednje skole (prvi i drugi razred) u deset gradova
Republike Hrvatske, pokazalo je da 73 posto djece ima neko iskustvo u koristenju internetom, pri ¢emu
upotreba raste s dobi. Zanimljivo je da se Cak 47 posto djece koja nemaju racunalo kod kuce koriste
internetom. Gotovo svakodnevno njime se koristi 58 posto djece, jednom tjedno 26 posto djece, a 17 posto
njih jednom mjesecno ili rjede.

Sto je to CHAT?

Chat sobe vrlo su popularan nacin internetske komunikacije, osobito medu djecom i mladima. Predstavljaju
nesto poput soba za razgovor u kojima posjetitelji mogu medusobno razgovarati, upoznavati se, raspravljati o
odredenoj temi... Korisnici mogu razgovarati medusobno, ali se i izdvojiti te komunicirati privatnim porukama,
koje su vidljive samo tim osobama.

Na chatu je moguce susresti i korisnike iz drugih zemalja, pa i s drugih kontinenata, te doznati viSe o njima,
njihovoj zemlji i obicajima.

..FORUM?

Forumi ili stranice za diskusiju su internetske stranice na kojima se okupljaju korisnici interneta kako bi dali
svoje misljenje o nekoj temi ili zatrazili misljenje i savjet drugih. Vrlo su popularni i okupljaju mnogo
korisnika razlicitih dobi i interesa. Postoje forumi o mnogim temama, kao Sto su politika, zdravlje, sport,
glazba, skole, pomoc oko racunala. Tako je, primjerice, moguce komentirati film, glazbu, doznati Sto se novo
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dogada u gradu, potraziti savjet kako se pomiriti s prijateljicom ili koji je najbolji zubar u gradu. Za razliku
od chata, gdje se sadrzaj brise jednom kad osoba izade iz chat sobe, zapisi na forumu su trajni, odnosno
moguce ih je vidjeti i komentirati rasprave otprije nekoliko mjeseci.

...BLOG?

Blog je skracenica od engleske rijeci weblog, sto u doslovnom prijevodu znaci “internetski dnevnik”. To je
internetska stranica na kojoj pojedinac, obic¢no kronoloskim redom, biljezi svoja razmisljanja i stavove.
Pomocu bloga svaki korisnik interneta moze, jednostavno i potpuno besplatno, pisati vlastitu kolumnu, pa ga
se zato Cesto usporeduje s internetskim novinarstvom. Autor bloga moze komentirati aktualne teme,
izvjestavati o dogadajima na kojima je sudjelovao, ili pak objavljivati vlastite umjetnicke radove - pjesme,
price, eseje, pa Cak i fotografije koje je snimio.

Posebna je mogucnost da posjetitelji bloga mogu upisati javni komentar pojedinih ¢lanaka. Zato se kaze da je
blog interaktivan - jer omogucuje izravnu komunikaciju autora i njegovih citatelja.

Mnoge poznate osobe pisu svoj blog, od politi¢ara i sportasa do pjevaca i glumaca. Uz to, mnogi koji su poceli
kao anonimni autori bloga (bloggeri) zbog svog nacina pisanja postali su vrlo popularni u svijetu interneta, pa i
sire.

POD MASKAMA...

Ono sto je zajednicko chatu, blogu i forumu jest koristenje nadimaka koje posjetitelji sami izaberu, Sto im
pruza anonimnost. To znaci da korisnici medusobno ne znaju tko je tko u stvarnom zivotu, ne znaju imena i
prezimena, adresu, broj telefona. Jedni o drugima znaju samo ono Sto se iznese na internetu. Anonimnost
stoga omogucuje ljudima da budu otvoreni i podijele s drugima stvari koje bi im bilo neugodno izrec¢i nekome
tko ih poznaje. Moguce je zatraziti pomoc u rjesavanju nekog problema ili izrec¢i misljenje o nekoj temi, bez
straha da ce biti prepoznati i da ¢e zbog toga imati neugodnosti.

Medutim, anonimnost moZe biti i otvorena pozivnica svima koji zele zloporabiti takav nac¢in komunikacije.
Cesto na forumu ili chatu mogu se naéi prijatelji s kojima dopisivanje moze biti vrlo zabavno i pou¢no. Ali nisu
svi korisnici interneta dobronamjerni, a od nekih se mogu dozivjeti i velike neugodnosti. Netko na chatu,
forumu ili blogu moze vrijedati, prijetiti i/ili pisati o drugima stvari koje nisu istinite ili koje su privatne i
tajne. Cesto je to netko koga poznajemo, mozda prijatelj iz razreda s kojim smo se posvadali ili netko iz
drustva tko je ljubomoran. Ta osoba moze misliti da, ako koristi nadimak i nitko ne zna kako se zove, moze
Ciniti sto zeli, pa i gnjaviti druge. Ali nije bas tako!

U posljednje vrijeme medu djecom i mladima blogovi su postali jedan od najpopularnijih oblika komunikacije.
Na internetu ih ima na milijune i njihovi vlasnici su ljudi iz svih slojeva drustva i razlic¢itih zanimanja. Blogovi
se po nacinu vodenja dijele na kolaborativne (u njihovoj izradi sudjeluje vise ljudi) ili individualne. U
Sjedinjenim Drzavama, primjerice, blog je danas zajednica toliko snazna i brojna da ima utjecaj i na javno
misljenje.

Zasto koristiti blogove?

Osim Sto se koriste za zabavu, blogovi su odlicni komunikacijski alati koji povezuju korisnike interneta, timove
ili poslovne ljude. Pomazu malim grupama da komuniciraju lakse nego putem e-maila ili diskusija na
forumima. Drugim rijeCima, blog svakome bez tehnickog znanja omogucuje da bude prisutan na “mrezi svih
mreza” bez ikakvih ogranicenja. Svatko moze graditi svoju internetsku stranicu i na njoj stvarati sadrzaje
kakve god Zeli i na nacin koji zeli. Takvi “privatni dnevnici”, dostupni milijunima stranaca, privlace pozornost
dok je osoba skrivena iza svoga racunala.

Blogiranjem se razvijaju socijalne vjestine, ispunjava se potreba za samoekspresijom te se poboljSavaju
sposobnosti pisanja. Blogove moze pisati bilo tko, o bilo ¢emu: skolskom rucku, popularnoj glazbi, procitanim
knjigama i dr.



Glavne karakteristike internetskih blogova:

e to je oblik internetske stranice koja se moze lako i brzo stvoriti

e organiziran je vremenski (kronoloski unatrag)

e organiziran je prema komentarima

e komentari su uglavnom kratki i Cesto se postavljaju

e organiziran je prema vremenima ulazaka (svaki ulazak je obiljezen vremenom)

e omogucuje trenutacno ukljucivanje na internet, ne iziskuje poznavanje koristenja nekog specificnog

racunalnog programa

e obicno je djelo samo jedne osobe, no postoje i blogovi koje stvara vise osoba

e mogu biti besplatni ili vrlo jeftini

e kroz njih se ocituju autorov glas i osobnost.
Kako ucitelji gledaju na internetske blogove:

e oni su nacin da se unaprijedi pisanje

e mjesto razmjene iskustava

e jednostavan nacin da se brzo kreira internetska stranica

e nacin da se poveze s drugim ljudima

e savrseno mjesto za brzo pisanje

e mjesto za pisanje organizirano prema osobnom ukusu

e savrseno za razmisljanje izvan drustvenih okvira

e mjesto na kojem se ucenici mogu slobodno izrazavati

e internetska stranica koja potice aktivno ukljucivanje ucenika i profesora

e mjesto za suradivanje

e primjeren nacin ukljucéivanja roditelja u Skolski proces.
Kako ucenici gledaju na internetske blogove:

e zabavno mjesto za pisanje

e mjesto slobodnog izrazavanja osobnih misljenja, stavova, uvjerenja

e mjesto vjezbanja vjestine pisanja

e mjesto na kojem mogu biti glavni

e mjesto izmjene misljenja, iskustava

¢ mjesto na kojem mogu pokazati pravoga sebe

e mjesto za ucenje

¢ mjesto na kojem se mogu doznavati nove informacije

e moze se odgovarati na nesto sto je netko drugi napisao

e zabaviti se i uciti istodobno

e nitko ne moze kontrolirati napisano

e mogu se koristiti nadimci, a ne pravo ime i prezime

e dobivanje povratne informacije o napisanom od ostalih posjetitelja bloga

e blog se moze voditi jos dok si dijete, bez ¢ekanja da se odraste.
Blogiranje kod mladih ima pozitivne ucinke: unaprjeduje vazne socijalne vjestine, zadovoljava potrebu za
samodokazivanjem i izgraduje sposobnost pisanja. Takvi pozitivni ucinci su najcesci. No, lakomisleno
blogiranje moze biti opasno zbog nekoliko razloga. Jedna od opasnosti je dostupnost informacija velikom
broju ljudi, ukljucujuci i pedofile, za koje je internet postao savrseno virtualno igraliste na kojem mogu doci
do djece, skriveni u anonimnosti svojih domova.
Naime, pedofil cijelo vrijeme prikuplja informacije s bloga da bi ih slozio u osobni profil djeteta. Ime skole,
imena prijatelja, nastavnika, adrese, imena ulica, grad - bilo koju od tih informacija mogu iskoristiti osobe s
neprijateljskim namjerama, primjerice seksualni zlostavljaci. Dok tinejdzer misli da su detalji koje daje na
internetu bezazleni, pedofil ih u realnosti koristi kao putokaz do djetetove kuée. Naime, anonimnost djetetu



daje lazni osjecaj sigurnosti te moze dovesti sebe u opasnost dajuci dovoljno podataka o sebi kako bi pedofil
stupio s njim u kontakt.

Pedofili vole polako sastavljati pricu o djetetu, a svaka osobna informacija njima je nova pojedinost. Cak i
mala informacija pomaze im da sloze puno vecu pric¢u. Oni vole slagati puzzle. Svaki djeli¢ osobne informacije
daje im jednu zivotnu slagalicu.

Djeca i tinejdzeri trebaju imati na umu da mala informacija vodi k velikim odgovorima za onoga koji trazi
zrtvu. Dobivajuci dovoljno komadicéa, sposobni su vidjeti cijelu Zivotnu pricu - sve iz informacija koje im djeca
i ne znajuci otkriju. Stoga pruzanjem sitnih detalja o sebi, djeca zapravo omogucuju osobama s
neprijateljskim namjerama da oblikuju potpunu pricu - sastavljenu od informacija koje su im malo po malo
nehotice davala. Stoga je bitno da djeca i mladi svoj blog drze privatnim, odnosno zastite ga.

Cyberbullying
Nasilje preko interneta, u svijetu poznato kao cyberbullying, opci je pojam za svaku komunikacijsku aktivnost
cyber tehnologijom koja se moze smatrati Stetnom kako za pojedinca, tako i za opée dobro. Tim oblikom
nasilja medu vrsnjacima obuhvacene su situacije kad je dijete ili tinejdZer izloZeno napadu drugog djeteta,
tinejdzera ili grupe djece, putem interneta ili mobilnog telefona. Odnosno i pocinitelj(i) i zrtva(e) su
maloljetnici.
Postoje dvije vrste nasilja preko interneta: izravan napad i napad preko posrednika. Izravan napad dogada se
kad maloljetnik:

salje uznemirujuce poruke mobitelom, e-mailom ili na chatu

ukrade ili promijeni lozinku za e-mail ili nadimak na chatu

objavljuje privatne podatke ili neistine na chatu, blogu ili internetskoj stranici

salje uznemirujuce slike putem e-maila ili MMS poruka na mobitelu

postavlja internetske ankete o Zrtvi

salje viruse na e-mail ili mobitel

salje pornografiju i nezeljenu postu na e-mail ili mobitel

laZzno se predstavlja kao drugo dijete.
Nasilje preko posrednika dogada se kad pocinitelj napada Zrtvu preko trece osobe, koja toga najcesce nije
svjesna.
Primjerice, neko dijete dozna lozinku drugog djeteta za njegovu e-mail adresu ili nadimak na chatu. Tako s
njegove e-mail adrese moze slati uznemirujuce poruke njegovim prijateljima, ostavljati neprimjerene poruke
na blogu, chatu ili forumu. Svima se tako Cini da je zrtva zapravo ta koja Cini loSe stvari. Prijatelji ¢e se
posvadati s njime, administrator ce iskljuciti njegov nadimak ili e-mail adresu, roditelji ¢e se naljutiti na
njega i bit ¢e kaznjen. Oni su posrednici u zlostavljanju, a toga nisu ni svjesni.
Pocinitelj moze staviti oglas seksualnog ili provokativnog sadrzaja u ime zrtve s njezinim brojem mobitela ili
adresom. Na taj nacin dijete moze dozivjeti mnoge neugodnosti i naci se u opasnosti.
Napad preko posrednika najopasnija je vrsta nasilja preko interneta jer cesto ukljucuje odrasle, medu kojima
ima mnogo ljudi s losim namjerama.
Bez fizickog kontakta s publikom, djeca i mladi teZe vide i razumiju Stetu koju njihove rije¢i mogu nanijeti.
Skolski tracevi nadu svoj put do bloga i Zrtva traca osjeca da je u rukama nepoznatog internetskog napadaca.

Sto obuhvaca takav oblik nasilja?

Meduvrsnjacko nasilje putem interneta ukljucuje poticanje grupne mrznje, napade na privatnost,
uznemiravanje, uhodenje, vrijedanje, nesavjestan pristup stetnim sadrzajima te Sirenje nasilnih i uvredljivih
komentara. Moze ukljucivati slanje okrutnih, zlobnih, katkad i prijeteéih poruka, kao i kreiranje internetskih
stranica koje sadrze price, crteze, slike i sale na racun vrsnjaka.




Takvo se nasilje, nadalje, odnosi i na slanje fotografija svojih kolega te traZenje ostalih da ih procjenjuju po
odredenim karakteristikama, odnosno da glasaju za osobu koja je, primjerice, najruznija, najnepopularnija ili
najdeblja u skoli. Djeca katkad na odredenoj popularnoj internetskoj stranici traze od ostalih da navedu
osobu koju najvise mrze te da o njoj napisu nekoliko rijeci, a sve s ciljem da Zrtvu osramote pred sto ve¢im
brojem ljudi. Nasilje na internetu ukljucuje i “provaljivanje” u tude e-mail adrese te slanje zlobnih i
neugodnih sadrzaja drugima.

Nasilje medu vrsnjacima sve cesce se odnosi na nekoliko oblika komunikacije, ukljucujuci zvuk, slike,
animacije i fotografije. Cyberbullying se najcesce izvodi oblicima komunikacije u kojima identitet pocinitelja
moze biti skriven. Nedostatak socijalnih i kontekstualnih naznaka, kao sto su govor tijela i ton glasa, moze
imati mnostvo ucinaka: nema opipljive, afektivne povratne informacije o tome je li ponasanje preko interneta
prouzrocilo Stetu drugome.

Anonimnost pociniteljima nasilja preko interneta daje osjecaj da nekaznjeno mogu ne postovati socijalne
norme i ograni¢enja, Sto rezultira ve¢ navedenim ponasanjem.

Sto kaZu istraZivanja?

lako je provedeno malo istrazivanja na temu meduvrsnjackog nasilja putem interneta, rezultati su vrlo
zanimljivi. Naime, ¢ak 18 posto djece u dobi od 12 do 14 godina bilo je Zrtva nekog od oblika nasilja preko
interneta, a 11 posto njih izjasnilo se kao “internet nasilnici”. Od djece koja su bila izloZena ucestalom
nasilju na internetu, njih 62 posto izjavilo je kako je nasilnik bio njima poznata osoba ili Cak kolega iz
razreda. Uz to, djevojcice su ¢esce zrtve, ali i ¢esci nasilnici na internetu od djecaka.

Istrazivanje u SAD-u, koje je ukljucivalo djecu u dobi od 10 do 17 godina koja se redovito koriste internetom,
pokazalo je da je 19 posto njih bilo izlozeno seksualno neprimjerenim porukama. Od izloZene djece, njih 25
posto pokazivalo je veci stupanj stresa nakon toga. Najveci stres bio je prisutan kod mlade djece (od 10 do 13
godina), kod djece koja su se koristila racunalom izvan vlastitoga doma, djece koja su dobivala agresivne
poruke seksualnog sadrzaja, te u slucajevima kad je druga osoba pokusala dijete nagovoriti na susret.
Rezultati istrazivanja Poliklinike za zastitu djece grada Zagreba i Hrabrog telefona (2005.) pokazali su da je
27 posto djece bilo izlozeno porukama sa seksualnim sadrzajima. Primljene poruke su u 59 posto slucajeva
sadrzavale fotografije golih osoba, 46 posto poruka bilo je s fotografijama seksualnih radnji, 12 posto slika
sadrzavalo je nasilje i seks, a Cetiri posto poruka sadrzavalo je fotografije djece. Najveci broj tih izlaganja
dogodio se dok su djeca pretrazivala internet (67 posto), sedam posto djece dobilo je poruku s adresom na
koju da se jave, 25 posto poruka pristiglo je na osobni e-mail s nepoznate adrese, a 8 posto poruka stiglo je
na osobni e-mail s poznate adrese, najcesce od prijatelja.

Cini se da, 3to je djecja aktivnost na internetu vise istrazivacka, veéa je vjerojatnost izlaganja nepozeljnom
seksualnom sadrzaju. Vecdina nepozeljnih izlaganja dogodila se dok su se djeca koristila racunalom kod kuce, a
7 posto djece susrelo se s porukama koristeci se racunalom u skoli.

Djeca ¢iji roditelji nemaju pristup njihovim e-mailovima cesc¢e su primila poruke sa seksualnim sadrzajima (32
posto prema 20 posto djece koji se koriste adresom roditelja za dopisivanje). Naime, pokazalo se da 49 posto
djece izjavljuje da roditelji nemaju pristup njihovoj posti, a kod 16 posto njih da «mozda imaju~», Sto upucuje
na smanjenu mogucénost nadzora sadrzaja koji dijete prima putem e-mailova. Roditelji imaju pristup e-
mailovima kod 22 posto djece.

Trecina ove djece (33 posto) nije nikome povjerila svoje iskustvo dobivanja poruka sa seksualnim sadrzajima.
A oni koji su se povijerili, najcesée su to ucinili: prijateljima (52 posto), roditeljima (17 posto), a Cetiri posto
djece reklo je nekoj drugoj odrasloj osobi, najéesce profesoru u skoli. Djevojcice ces¢e odmah obrisu ili
zatvore pristigle poruke od djecaka (53 posto prema 24 posto). Djecaci ¢es¢e odu na ponudene internetske
stranice (20 posto prema pet posto).

Cetvrtina djece koja su bila izloZena porukama sa seksualnim sadrzajima izjavljuje da su imala uznemirujucu
emocionalnu reakciju, ¢esce djevojcice (47 posto, djecaci - 19 posto) i mlada djeca.




Internetski bullying ukljucuje populaciju koja je vec¢im dijelom srednja klasa, djecu najéesce poznatu kao
“dobru ” ili “one od kojih bismo najmanje ocekivali” zlostavljanje ili ponizavanje drugih. Internet izaziva
neobuzdano ponasanje dijelom i zbog ¢injenice da je rijec o “sivom podrucju” drustvene interakcije.

Strucnjaci...

...istiCu da internet brise drustvene kocnice. Dopusta djeci da govore i Cine stvari koje ne bi mogli napraviti u
interakciji “licem u lice”, i ona imaju osjecaj da ne¢e morati odgovarati za takva ponasanja na nacin na koji
bi inace odgovarali za, primjerice, javno izreene rijeci. To im daje lazan osjecaj sigurnosti i modi.

Djeca...

...se s time slazu. “E-mailovi i blogovi mnogo su manje osobni”, rekla je jedna 18-godisnjakinja. “Toliko su
neformalni i neposredni da je ljudima lakse biti iskreniji i Cak bezobrazniji zbog toga. Ljudi mogu biti
bezobrazni i okrutni koliko Zele jer se ne suocavaju izravno s osobom. Isto kao kod komunikacije telefonom.
No, ovo je jos jedan korak dalje. Ne samo da ne moras vidjeti reakciju osobe, ne moras ni ¢uti njezin glas.”
“Ako se situacija uzari pri komunikaciji preko interneta”, dodaje druga 16-godisnjakinja, “tinejdzeri se mogu
odjaviti, i kad ih se pita, glumiti kao da se niSta nije dogodilo. Mogu cak reci da se netko drugi koristio
njihovim screen imenom. Ne moraju priznati vlastitu agresiju.”

Jos$ malo o opasnostima karakteristicnima za cyberbullying...

Posljedice nasilja preko interneta katkad mogu biti i ozbiljnije od onih prouzrocenih meduvrsnjackim nasiljem
u stvarnim situacijama. Naime, publika nasilja preko interneta Cesto je mnogo Sira od one na skolskom
igralistu ili u razredu. Uz to, kod nasilja na internetu postoji snaga pisane rijeci, jer Zrtva moze svaki put
ponovno procitati Sto je nasilnik o njoj napisao, a u verbalnom obliku uvrede se lako mogu zaboraviti. Pisana
rijec djeluje konkretnije i realnije od izgovorene.

Nadalje, vrlo je mala moguénost za izbjegavanje nasilna ponasanja, s obzirom na to da se na internetu moze
dogoditi bilo kad i bilo gdje. Buduci da nasilnik moze ostati anoniman, velikom broju djece upravo ta
¢injenica sluzi kao poticaj da se nasilno ponasaju, iako u stvarnom svijetu vrlo vjerojatno ne bi bila nasilna.
Kako se okrutnost preko interneta moze intenzivirati udaljenos¢u izmedu pocinitelja i zrtve, tako se mijenja
koncept zlostavljanja. Djeca viSe nemaju tu sigurnost da mogu otici kuci i izbjedi zlostavljanje. Prije deset
godina, ako bi dijete bilo zlostavljano, moglo je oti¢i doma i sjediti ispred televizora. Danas kad djeca
provode toliko vremena ispred racunala, bilo da kupuju, istrazuju nesto za Skolu, igraju igrice ili se samo
druze s prijateljima, lakse postaju metom zlostavljanja. Djeca imaju pristup jedno drugome dvadeset i Cetiri
sata dnevno. Mogu se, primjerice, medusobno zlostavljati ¢ak i u ponoc.

Skolski djelatnici najcesce ne odobravaju takvo ponasanje, ali ne poduzimaju nista, s argumentom da se to
dogada izvan skolskog okruzenja. Ipak, kao sto svako dijete zna, “socan” materijal brzo se prenosi,
nepovratno ostavljajuci trag u razredu, skoli, medu ucenicima.

Nasilje mobitelom

Jedan od popularnih oblika nasilja medu vrsnjacima koji donosi moderno doba tehnologije je i nasilje putem
mobitela. Ukljucuje bilo kakav oblik poruke zbog koje se osoba osjeca neugodno ili joj se tako prijeti - moze
biti tekstualna, videoporuka, fotografija, poziv - odnosno bilo kakva visestruko slana poruka kojoj je cilj
uvrijediti, zaprijetiti, nanijeti bilo kakvu stetu vlasniku mobilnog telefona.

SAVJETI KOJE RODITELJI MOGU DATI SVOJOJ DJECI
Naglasite im da budu pazljivi kome daju broj mobitela.
Neka pazljivo koriste neku od chat usluga preko mobitela.




e Ako dobiju poruku s nepoznatog broja, neka ne odgovaraju. Ne trebaju odgovarati ni na poznate brojeve
ako se zbog sadrzaja poruke osjecaju lose ili neugodno.

e Objasnite djeci kako Sala moze lako od smijesne postati uvredljivom, i to da, ako su ljuti, mogu uciniti
nesto zbog Cega poslije mogu pozaliti. Istaknite im da budu pazljivi kad Salju poruke drugima.

e Potaknite ih da se prije slanja poruke zapitaju moze li ona uvrijediti ili na bilo koji nacin nastetiti
primatelju?

e Postavite pravilo prema kojem nije dopusteno slati fotografije ili videozapise drugih ljudi bez njihova
dopustenja, kao ni slati sadrzaje koji mogu uvrijediti druge ljude.

e Ako dijete dobije neprimjerenu poruku, poziv ili je izloZeno nasilju, dajte mu podrsku i potaknite ga da
odmah razgovara s vama ili nekom drugom odraslom osobom u koju ima povjerenja (poput nastavnika,
skolskog psihologa), kako se problem ne bi pogorsao.

e Ako je rije¢ o ozbiljnijim oblicima nasilja, osobito zastrasujuc¢im prijetnjama, razmislite o tome da sve
prijavite policiji. U takvim slucajevima dobro je sacuvati poruke u mobitelu, ili negdje drugdje zapisati
podatke o datumu, vremenu i sadrzaju poruke ili poziva.

Nasilje na chatu

Chat je vrlo popularan kod mladih, pa je stoga i privlacan osobama koje ga zele zloporabiti. Zloporaba
vr$njaka najcesce ukljucuje prijetece ili ucjenjujuce poruke koje jedno dijete ili vise njih upucuje drugom
djetetu. U takvim situacijama treba biti oprezan jer nasilnik moZe biti doista opasna osoba.

Kako se na chatu zastititi od nasilja?

e Nadimci kojima se djeca predstavljaju pri koristenju ove usluge mogu uvelike utjecati na druge - bilo bi
dobro birati nadimak koji ¢e djecu zastititi od moguceg nasilja i koji ga nece poticati.

e Vecina chatova sadrzi mogucnost zaustavljanja (Block) ili zanemarivanja (Ignore), kojima se zaustavljaju
daljnje poruke od nezeljenih korisnika. Ako je rijec o nekome tko je jednostavno dosadan, blokiranje
poruka najcesce je dovoljno da se problem zaustavi. No, ako je posrijedi osoba koja iznosi stvarne
prijetnje, vazno je da dijete o tome obavijesti odraslu osobu u koju ima povjerenja.

e Kontaktirati administratora koji potom moze onemoguciti dolazak poruka od odredenih “nadimaka”, od
kojih su prije dolazile neugodne ili nasilne poruke.

e Djeca nikad ne bi trebala davati svoje pravo ime ili osobne podatke na chatu, jer je nemoguce znati govori
li druga osoba istinu ili ima loSe namjere.

Nasilje na forumu

Od svih oblika komunikacije na internetu, forumi su najéesée najbolje organizirani. Na njima se nalaze
administrator (jedan ili viSe njih) i moderatori, zaduzeni za posebne dijelove foruma. Oni ¢itaju sve teme i
diskusije te paze da ne bude vrijedanja, prijetnji, objavljivanja privatnih podataka i krsenja prava. Na vecini
foruma postoji mogucnost Obavijesti moderatora ispod necijeg zapisa, tako da se jednim klikom moze
obavijestiti moderatora o nekomu tko zloupotrebljava forum. Moderator ili administrator ce izbrisati taj
zapis, upozoriti korisnika ili mu zabraniti daljnji pristup ako se to ponovi.

NASILJE PUTEM BLOGA

Nasilje putem blogova odnosi se ponajprije na “otimanje” blogova drugim ljudima (zrtvama) te
nadopunjavanje osobnim uvredama i/ili seksualnim sadrzajima. Takvim se oblikom nasilja narusava ugled i
ugrozava privatnost druge osobe. Toj vrsti meduvrsnjackog nasilja posebno su podlozna djeca koja Salju
fotografije i osobne podatke s ciljem da pronadu prijatelje na internetu. Takvu djecu nasilnici zlostavljaju
preko njihove osobne internetske stranice.



Naime, komentari koji se nadopisuju u blogove kod zrtve uzrokuju nemir i stres, a ovisno o jacini, mogu
dosegnuti i razinu zlostavljanja. Tako se, primjerice, dogada da tinejdZer objavi sliku bivse djevojke tako da
fotomontazom spoji njezinu glavu s tijelom pornoglumice. Neke poruke idu i dalje od zlostavljanja, sadrze
cak prijetnje smrcu.

Steta u¢injena nasiljem preko interneta moze doista biti velika. TinejdZeri katkad zaboravljaju, pogotovo kad
je rijec o blogovima, da bilo sto objavljeno na internetu ima nezeljenu publiku, a time i nezeljene posljedice,
koje u ekstremnim slucajevima mogu dovesti i do destruktivna ili autodestruktivna ponasanja.

KRATKI SAVJETI ZA DJECU

1. Nikad ne daj osobne informacije na internetu, bilo na chatu, blogovima ili osobnim web stranicama.
Nikad nikome, osim roditeljima, ne reci svoju lozinku, ¢ak ni prijateljima.

3. Ako ti netko posalje zlonamjernu ili prijete¢u poruku, nemoj odgovoriti. PokaZi je odrasloj osobi kojoj
vjerujes.

4. Nikad ne otvaraj e-mailove koje ti posalje netko koga ne poznajes ili netko za koga vec znas da je
zlostavljac.

5. Ne stavljaj na internet nista sto ne zelis da vide tvoji prijatelji iz razreda, ¢ak ni u e-mailu.

6. Ne salji poruke kad si ljut. Prije nego sto kliknes “Posalji” zapitaj se kako bi se ti osjec¢ao da primis tu
poruku.

7. Pomozi djeci koju na taj nacin zlostavljaju tako da ne prikrivas nasilje i da odmah obavijestis odrasle.

8. | nainternetu postuj pravila ponasanja kao i u svakodnevnom zivotu.

KAKO SIGURNO BLOGIRATI?

Ako blogirate, uvijek postoji Sansa da netko pronade vas blog, a to mogu biti upravo ljudi za koje najmanje
Zelite i ocekujete da vas pronadu. Cinjenica je da svatko moze pronaci vas blog ako je u njemu u bilo kojem
obliku naveden vas identitet.

Kako odrzati privatnost svog bloga:

e Zastitite blog lozinkom. Ako je netko zna, neka to budu vasi roditelji.

e Ne navodite u blogu osobne i detaljne informacije. Kad pisete o sebi, pisite sto opcenitije. Nemojte
navoditi gdje zivite, gdje izlazite i slicno, jer svaka osobna informacija moze otkriti vas identitet.

e Ne spominjite u blogu nikakva imena, adrese, brojeve telefona, skolu, e-mail adrese i slicne informacije. To
su upravo informacije koje traze pedofili, stoga ih izbjegavajte. U zamjenu, mozete upotrebljavati
pseudonim, no nastojte da on ne podsjeca na vase pravo ime.

e Ne navodite u blogu ni informacije o bilo kome koga poznajete, kako ne biste moguceg pedofila informirali
da, iako vi niste zainteresirani za “Cavrljanje” s njim, vasa prijateljica Maja bas jest.

e Ne stavljajte fotografije vas i vasih prijatelja u svoj blog.

e Ne ostavljajte blog otvorenim, a racunalo bez nadzora, jer bi netko mogao upisati nesto nepozeljno.

e Ne ogovarajte i ne Sirite traceve o svojim prijateljima iz razreda.

e Nemojte biti u rezultatima pretrazivanja. Ako ne Zelite da se vas blog pojavljuje u rezultatima
pretrazivanja, mozete kreirati poseban file u kojem éete od pretrazivackih sluzbi zatraziti da ignoriraju
vasu domenu. Takav file zove se robots.txt.

OPASNOSTI BLOGA (ukratko)
e OBJAVLJIVANJE PRIVATNIH INFORMACIJA - Ako djeca objavljivaju informacije o sebi i svojoj obitelji, to
moze navesti osobe s losim namjerama da pokusaju uspostaviti kontakt s njima.
e PROFILI - neke blog stranice sadrze mogucnost objavljivanja profila - informacija o autoru bloga, poput
biljeske o piscu, Sto je u obliku linka dostupno svim posjetiteljima bloga. Djeca Cesto upisuju svoje prave
podatke (ime i prezime, broj telefona, adresu skole i sl.) ili objavljuju vlastite fotografije, nesvjesni



opasnosti koje to povlaci za sobom. Na najpoznatijoj hrvatskoj stranici Blog.hr, blogovi nemaju profile, ali
opasnost svejedno postoji jer djeca unutar bloga mogu odati svoje podatke ili staviti fotografije.
NEODGOVARAJUCI SADRZAJI - Djeca mogu pretraZivati blogove drugih ljudi i na¢i sadrzaje ili rasprave
neprikladne za njihovu dob.
NASILJE PREKO INTERNETA - Djeca mogu koristiti blogove kao put do nasilja ili zastrasivanje druge djece.
NACIONALNA, VJERSKA | RASNA MRZNJA - Djeca mogu koristiti blogove za poticanje mrznje na temelju
nacionalne, vjerske ili rasne pripadnosti.
OBJAVA NEPOUZDANIH INFORMACIJA - Nepouzdane informacije moze objaviti i kreirati bilo tko, upravo kao
Sto svatko moze kreirati stranicu na internetu. Djeca trebaju biti pazljiva s tim Sto ¢itaju i publiciraju.

Jos malo savjeta...
Oprezno sa slikamal!
Lijepo je ukrasiti svoj blog ili web stranicu fotografijama, no ako se na njima moze prepoznati tvoje lice,
lica ¢lanova tvoje obitelji ili prijatelja, onda mozes biti u opasnosti kao da pise tvoje ili njihovo puno ime i
prezime te adresa. Pokusaj ne stavljati svoje i fotografije svojih prijatelja/obitelji, a ako ipak zelis, mogu
se jednostavno prilagoditi tako da lica nisu prepoznatljiva.
Cuvajmo sebe i druge!
Sve sto vrijedi za Cuvanje nasih podataka, vrijedi i za cuvanje tudih. Kao sto necemo pisati svoje pravo ime
i ostale podatke, tako bismo se trebali ponasati i prema drugima. Mnogi nisu svjesni opasnosti koje vrebaju
iza ekrana i ne razumiju da su na internetu i ljudi s neprijateljskim namjerama koji mogu povrijediti nas,
nase prijatelje ili obitelj. Koliko god se naljutili na prijatelja, zar zaista Zelimo da ga netko zastrasuje, muci
i ozlijedi?
Pronadi se! (“Googlaj se!”)
Posjeti stranicu www.google.com i upisi svoje ime i prezime pod navodnim znakovima (npr. “Pero Peri¢”).
Google ¢e pronaci sve internetske stranice na kojima se spominje tvoje ime. Na taj nacin mozes otkriti
postoji li neka web stranica ili blog o tebi. Isto napravi sa svojim brojem mobitela, e-mail adresom, pravom
adresom i nadimkom na chatu. Mozda negdje netko pise o tebi i daje tvoje podatke, a ti to i ne znas.
Pokusaj to Ciniti Sto cesc¢e, a mozes napraviti i “Google Alert”, alarm koji Ce ti stizati na mail svaki put kad i

ako se na internetu pojavi stranica na kojoj se spominje tvoje ime.
RODITELJI I UCITELJI!

Nasilja na internetu sve je vise, a u okruzenju virtualne komunikacije na prvi se pogled cini da zakon,
tehnologija, skole i roditelji mogu uciniti vrlo malo kako bi ga zaustavili. Djeci je dostupnije sve vise mocnih
tehnickih sredstava, a odrasli, nazalost, najée$¢e nisu svjesni opasnosti koje tehnologija nosi sa sobom. Cesto
ne kontroliraju sto djeca rade razli¢itim tehnickim pomagalima (Sto pisu u porukama, sto slikaju mobitelima i
sl.) zato Sto ili nemaju vremena ili ih je strah da ne naruse privatnost vlastite djece. Mnogi roditelji se i zbog
vlastitog neznanja i neiskustva u elektronickom podrucju osjecaju nesigurnima i nemoc¢nima da uopce pokrenu
pitanje pravilna koristenja. Cesto se osjecaju prili¢no bespomocnima, jer ne znaju $to uciniti.

Za razliku od toga, svaki roditelj zna kako nauciti dijete da prijede prometnu ulicu. Kad su djeca premala da
bi prepoznala opasnost i nemaju vjestine da sigurno svladaju prelazak ulice, cuvamo ih na sigurnim mjestima i
dopustamo im da se priblize prometnoj ulici samo kad ih odrasla osoba drzi za ruku. Govorimo im o
opasnostima i uc¢imo ih vjestinama nuznima da bi se one izbjegle. Isticemo vaznost donosenja sigurnih odluka.
Postupno im dopustamo vise slobode, ali pazimo na bilo kakvo opasno ponasanje. Ako se dogodi opasno
ponasanje, koristimo to kao primjer u ucenju kako bismo djecu naucili vjestinama nuznima da bi ih se
izbjeglo. Kad su djeca dovoljno stara i kad pokazu razumijevanje u donosenju ispravnih odluka, dopustamo im
da sama prijedu ulicu.

Istu strategiju mozemo upotrijebiti kako bismo pomogli djeci da steknu znanja, vjestine i motivaciju vezane
uz koristenje virtualnih oblika komunikacije na siguran i odgovoran nacin. Kako bi mladi ljudi stekli neovisnost
u upotrebi interneta, trebaju razviti strategije koje im omogucuju prepoznavanje mogucih opasnosti, te steci
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prakticne vjestine kako bi se mogli nositi s opasnim ili zavodljivim situacijama koje donosi internet.
Edukacija, razgovor i nadgledanje djece od neprocjenjive su vaznosti za razvijanje prikladna ponasanja.

Sto mogu napraviti ucitelji i roditelji kako bi pripremili djecu i mlade da budu sigurni u virtualnom
okruzenju?

Za pocetak bilo bi dobro da u skoli postoji edukacija o koristenju interneta na siguran i odgovoran nacin. Uz
informaticku nastavu u skoli, djeci se moze omoguditi ukljucivanje i u programe edukacija informatickih
ucilista.

Primjerice, Ergonet Internet centar razvio je poseban program radionica prilagoden upravo djeci i
tinejdzerima. Provode ga voditelji koji su godinama i interesima bliski mladima, stvarajuci tako odnos
povjerenja i razumijevanja, s posebnim naglaskom na zastitu i sigurnost. Na taj nacin, u neformalnoj
atmosferi i dobrom drustvu, djeca izmjenjuju iskustva, te grade odgovoran stav prema koristenju interneta.
Uz edukaciju postoje i drugi alati u sluzbi sigurnosti, poput softverskih rjesenja. No ipak, razni kompjutorski
programi zastite koji filtriraju i blokiraju neprikladne Internet poruke, ne pruzaju dugotrajno rjesenje.
Potrebno je razviti mehanizme za filtriranje i blokiranje unutar ponasanja djece kako bi izgradili ucinkovite
strategije donosenja odluka i razvili kriticku medijsku pismenost.

Vazno je kod djece razvijati osobnu odgovornost za ispravno i pogresno (dobro i lose), i promijeniti uvjerenje
kako je neko ponasanje “ispravno i pogresno” samo kad se moze otkriti ili kazniti. Disciplina koja se temelji
samo na otkrivanju i kaZznjavanju nece biti ucinkovita bez primjerene edukacije i senzibilizacije o tome koje
sve posljedice po zrtvu moze imati cyberbullying. Djecu i mlade treba educirati o ucinkovitim strategijama
pretrazivanja i nauciti ih kako da brzo napuste neprikladne internetske stranice. Dio tog procesa razvoja
odgovornosti odnosi se i na upozoravanje kako anonimnost virtualnog prostora ne znaci da je taj prostor
bezopasan (ne podrazumijeva da ne moze imati Zrtve). Djeca i mladi moraju postati svjesni kakve posljedice
moze imati njihovo ponasanje na internetu.

Dobro je poticati adolescente da govore o svojim iskustvima ili iskustvima svojih prijatelja. U vecini slucajeva,
kad se razotkrije prava zrtva, prestaje negativno ponasanje. Uza sve navedeno, iznimno je vazno istaknuti
kako su i distribucija i prosljedivanje nasilne, uvredljive, ponizavajuce poruke jednako losi i mogu imati
jednako teske posljedice kao i ponasanje osobe koja je zacCetnik poruke.

Nadalje, jako je vazna ukljucenost odraslih u virtualni svijet. S djecom (ucenicima) pretrazujte zanimljivosti
na internetskim stranicama. Podaci otkrivaju da vedina mladih sama gleda televiziju i ide na internet.
Postavite racunala na otvorenim, lako vidljivim mjestima. Ucitelji i roditelji trebali bi promatrati aktivnost
ucenika na internetu, davati im posebne zadatke te razgovarati o dobrim i losim informacijama koje postoje u
virtualnom prostoru. Dok god je to moguce, dobro je nadgledati pristup internetu, sve dok se ne pokaze kako
su djeca i mladi spremni suociti se s opasnostima koje prijete u tom okruzenju te prikladno reagirati i zastititi
se.

Uz to, pruzite mladima mogucnost koristenja virtualnih medija za promoviranje vlastitih pozitivnih poruka.
Primjerice, mozda bi mogli kreirati nenasilnu internetsku stranicu.

Opcenito, djeca i mladi trebali bi nauciti strategije koje ih osposobljavaju da donose sigurne i odgovorne
odluke pri koristenju cyber komunikacije. | u skolskom i ku¢nom okruzenju trebamo paziti da ne poti¢emo
cyberbullying makar to bilo i nenamjerno. Primjerice, neke skole imaju pravila o pokazivanju fotografija
adolescenata na svojim internetskim stranicama, a druge objavljuju skolske novosti koje sadrze imena i slike
ucenika. Takve informacije mogu postati nenamjeran okidac za nasilje preko interneta.

Kako prepoznati znakove cyberbullyinga?

Ucitelji i roditelji Cesto postavljaju pitanje - koji su znakovi koji upucuju na to da je dijete ukljuceno u
neprikladne aktivnosti putem virtualne komunikacije (bilo kao nasilnik ili Zrtva). Na to pitanje tesko je
odgovoriti. U vecini slucajeva djeca komuniciraju u svijetu s kojim nastavnici i roditelji Cesto nisu u kontaktu,
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a katkad o tome znaju manje od njih. Cini se da je upotreba virtualne komunikacije toliko rasprostranjena, da
mnogim tinejdZerima donosi puno pozitivnih aspekata.

Tinejdzeri koji osjec¢aju da im prijatelji i roditelji ne pruzaju oblik podrske i socijalne interakcije kakav im je
potreban, cesce su posjetitelji pornografskih i nasilnih internetskih stranica. Oni su i rizi¢niji za zlostavljanje
drugih ucenika putem interneta. Zanimljivo je da mnogi roditelji tvrde kako njihova djeca nisu oduvijek bila
izolirana, nego su se ve¢im povezivanjem s virtualnim svijetom udaljavala od stvarnosti svakodnevnog,
realnog Zivota. Za tinejdzere koji u stvarnom svijetu nemaju odnos ispunjen ljubavlju s briznim odraslima i
zdrave odnose s vrsnjacima, vjerojatnije je da ce biti kako pocinitelji tako i zrtve u virtualnom prostoru.
Najvedi rizik da postanu dijelom neprikladnih virtualnih aktivnosti izrazen je kod ucenika za koje se smatra da
su u rizicnoj skupini kad su posrijedi ostali problemi u ponasanju, osobito kod “dezurnih krivaca”. Veca je
mogucnost da ¢e ucenik koji se ne osjeca dijelom Skolske zajednice traziti online zajednicu koja moze
iskoristiti njegovu usamljenost i osjecaj disfunkcionalnosti. Pomaganje ucenicima da se osjecaju povezanima i
voljenima u domu, Skoli i medu vrsnjacima dobiva josS vise na vaznosti ako znamo da ih izostanak povezanosti i
brige Cini rizicnim za cyberbullying.

Kratki savjeti za roditelje
Pronadite vremena za djecu. Nemojte koristiti racunalo i Internet umjesto dadilje.
Naucite vise o racunalima tako da moZete razgovarati s djecom o njima zanimljivim temama.

3. Ogranicite koristenje racunala na jedan ili dva sata dnevno (dobro je uvesti jasna pravila, primjerice nema
racunala prije skole, prije spavanja, za vrijeme obroka ili prije nego sto je napravljena zadaca).

4. Razgovarajte s djetetom o opasnostima interneta i poucite ga da ne daje osobne podatke ni fotografije na
internetu te da ne dogovara susrete s nepoznatim ljudima. Ako se dijete jako Zeli susresti s osobom koju je
upoznalo preko interneta, onda to mora biti na javnom mjestu i u prisutnosti roditelja.

5. Stavite racunalo u dnevni boravak, ne u djecju sobu. Tako mozete nadgledati djecu dok su na internetu i

vidjeti koje stranice posjecuju.

Pazite da vase dijete ne provodi previse vremena ispred racunala.

Poticite koristenje racunala kao oruda za ucenje i druzenje, a ne iskljucivo za zabavu (npr. igrice).

Upoznajte njihove internetske prijatelje onoliko koliko poznajete i ostale prijatelje.

Naglasite svojoj djeci kako oni nisu krivi ako su zrtve virtualnog nasilja. Recite da im necete zbog toga

oduzeti pravo na koristenje racunala - to je glavni razlog sto djeca ne govore odraslima kad su zZrtve nasilja

na internetu.

Ako roditelji doznaju da im je dijete zrtva nasilja preko interneta, trebaju poduzeti sljedece:

pouciti dijete da ne odgovara na nasilne, prijetece ili na bilo kakav nacin sumnjive poruke

ne brisati poruke ili slike, jer mogu posluziti kao dokaz

pokusati otkriti identitet nasilnika kako bi se mogle poduzeti adekvatne mjere za sprjecavanje nasilja
kontaktirati internet providera

kontaktirati skolu

ako je identitet nasilnika poznat, pokusati kontaktirati njegove roditelje (jer postoji velika vjerojatnost da
oni ne znaju kako se njihovo dijete nasilno ponasa)

kontaktirati policiju ako poruke preko interneta sadrze prijetnje nasiljem, uhodenje, napastovanje, djecju
pornografiju i sl.

Najcesce se roditelji ne ustrucavaju preuzeti odgovornost za ponasanje svoje djece u igri, skoli ili u kuci

nekog drugog. Ne mora biti drukcije ni kad je rije¢ o onome sto se dogada posredstvom moderne tehnologije.

Roditelji trebaju razgovarati sa svojom djecom o kompjutorskoj etici, dogovoriti pravila ponasanja na

internetu i, kao najvaznije, definirati posljedice krsenja tih pravila. Trebaju pouciti djecu da nikad ne

pokazuju svoje lozinke ili da se ne svadaju i ne ponasaju nasilno na internetu.

0 o N
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ZAPAMTITE!

Vasa djeca mogu znati vise od vas o tehnologiji, ali vi znate vise o Zivotu. Dopusteno vam je postaviti pravila i
traziti njihovo postivanje. Vi ste jos uvijek roditelj!

Informirajte se i o programima koji filtriraju web stranice za koje ne Zelite da budu dostupne vasem djetetu.
Vecina tih programa mogu se kupiti preko interneta, a neki su i besplatni. Neki internet preglednici (Internet
Explorer) imaju ugradene filtre koji se mogu ukljuciti kako ne bi dopustali pristup stranicama odredena
sadrzaja. Najcesce koristeni filtri su ContentProtect, CYBERsitter i NetNanny.

Programi za filtriranje koristan su alat za roditelje kako bi mogli usmjeriti paznju svoje djece na poucne i
primjerene sadrzaje umjesto nepozeljnih. Ni takvi programi, medutim, nisu savrseni te ih treba koristiti samo
kao pomocno sredstvo. Najbolji filtar ipak su vasa nazoc¢nost, nadzor i podrska.

Prevencija nasilja preko interneta

Istrazivanja provedena posljednjih dvadeset godina o prevenciji meduvrsnjackog nasilja u svakodnevnim
situacijama pokazala su da postoje Cetiri podrucja koja su se pokazala uspjesnima u smanjivanju nasilja u
skolama.

Podizanje svijesti

Jedan od prvih koraka u bilo kojem programu prevencije je postizanje svjesnosti ljudi o postojanju problema.
U prevenciji nasilja u Skolama problem je bilo (a u nekim slucajevima jos uvijek jest) negiranje postojanja
meduvrsnjackog nasilja.

Uz to, postoje mitovi o zlostavljanju koji se neprestano ponavljaju u skolama i na koje se treba osvrnuti.
Primjerice, neki ljudi smatraju kako je nasilje medu vrsnjacima normalan dio odrastanja ili da je to samo sala
i zaigranost, ili da je nasilje u biti korisno za “izgradnju karaktera”. Kako bi prevencija bila uspjesna, vazno je
da ucitelji, roditelji i uenici postanu svjesni cyberbullyinga, kao i nasilja medu vrSnjacima uopce. Potrebna
su kontinuirana profesionalna usavrsavanja ucitelja, koja bi im pruzila uvid u prirodu cyberbullyinga i u
stvarne posljedice ostrog i kontinuiranog oblika nasilja. Roditelje takoder treba upoznati s metodama
cyberbullyinga, kao sto su slanje poruka usred nodi ispod pokrivaca i slanje uvredljivih e-mailova s racunala u
sobi.

Bitno je da roditelji i ucitelji razgovaraju s ucenicima o tom obliku nasilja. Jedno istrazivanje pokazalo je
kako vecina ucenika osmih razreda vjeruje da odrasli ne znaju nista o njihovim online aktivnostima, a jedan je
cak komentirao da ucitelji ne mogu poduzeti korake protiv SMS nasilja medu vrsnjacima jer i nemaju
mobitele. Skole bi mogle, pri provodenju radionica za podizanje svijesti o nasilju u stvarnim Zivotnim
situacijama, dio vremena posvetiti i zlostavljanju preko interneta, ili upotrijebiti cyberbullying kao novi kut
gledanja na fenomen nasilja u Skolama pri podizanju javne svijesti.

Skolska pravila

Cjelovito djelovanje skole pokazalo se ucinkovitim u suocavanju sa zlostavljanjem u skoli inace. No, vazno je
napomenuti kako svaka skola mora sebi prilagoditi plan djelovanja, i ne moZe je u potpunosti preuzeti od
druge. Proces ili put stvaranja vlastitog nacina borbe protiv nasilja podjednako je vazan koliko i sam rezultat.
Skola mora postaviti jasna pravila koja ne dopustaju nasilje i definirati posljedice ako se pojavi takvo
ponasanje. Nuzno je da se ta pravila primjenjuju svakodnevno, jer jedino ¢e na taj nacin zlostavljanje
prestati.

Nadzor

Prisutnost odraslih koji nadgledaju situaciju na igraliStima umanjuje broj sukoba medu vrsnjacima. U skolama
koje povecaju broj dezurnih nastavnika na hodnicima, igraliStima, u dvoristu, smanjen je broj nasilnih
incidenata. Isto se moze primijeniti na nasilje koje se dogada koristenjem moderne tehnologije, odnosno
treba nadgledati i ucenicko koristenje racunala.

Kod kuce roditelji trebaju postavljati granice i pravila pri koristenju racunala jednako kao Sto to rade za
druge oblike dje¢jeg ponasanja. Skole mogu pomo¢i roditeljima u postizanju toga te im savjetovati da
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razgovaraju s mladima o tehnologiji. Tako ¢e mladi shvatiti da i odrasli znaju nesto o tehnologiji, te da im se
mogu obratiti za pomo¢ kad im je potrebna.

Programi

Promatraci, najcesée vrsnjaci, igraju vaznu ulogu u stalnom ponavljanju vrsnjackog nasilja. Kod njih treba
probuditi suosjec¢anje tako da promatraci obavijeste odraslu osobu o nasilnu ponasanju, a ne da Sutnjom
odobravaju ono sto se zbiva. Programi za pomo¢ vrsnjacima podrzavaju uzajamno pomaganje u skoli. Nastavni
bi programi koji se sastoje od direktnog poucavanja vrijednosti, vjezbanja empatije i upotrebe pric¢a i drama,
te od izravnog ucenja o neprikladnom ponasanju, mogli pridonijeti smanjivanju broja slucajeva nasilja preko
interneta.

Iz navedenog se moze zakljuciti kako su metode prevencije zlostavljanja putem interneta vrlo slicne
metodama prevencije meduvrsnjackog nasilja u svakodnevnim situacijama. S obzirom na novost tog
fenomena, ipak treba provesti dodatna istrazivanja.

Sto kaZze zakon?

Prava i slobode djeteta zastic¢eni su na razini cjelokupne medunarodne zajednice donosenjem Konvencije o
pravima djeteta. Ona bi djecu trebala stititi i od zloporaba kojima su izlozena na internetu. Ako to
promatramo kroz primjere zloporabe na blogovima, posebno treba naglasiti ¢lanak 16. Konvencije o pravima
djeteta, koji kaze: »Dijete nece biti podvrgnuto samovoljnom i nezakonitom mijesanju u njegovu privatnost,
obitelj, dom ili dopisivanje, niti nezakonitim napadima na njegovu Cast i ugled», a stavak 2. istoga Clanka
govori: «Dijete ima pravo na zakonsku zastitu protiv takvog mijesanja ili napada».

IP adresa - osobna iskaznica na internetu

Svakom racunalu s internetom provider dodjeljuje poseban identifikacijski broj - IP adresu. Iz nje se moze
vidjeti gdje se nalazi odredeno racunalo i koji provider koristi za spajanje na internet. Racunalu se nasumicno
dodijeli nova IP adresa svaki put kad se spoji na internet. Racunala providera biljeze koja se IP adresa
dodijelila kojem racunalu i u koje vrijeme. Statistike web stranica biljeze IP adrese racunala koja su posjetila
tu stranicu.

To znaci da i vlasnik (administrator) internetske stranice i provider mogu znati vrijeme kad je neko racunalo
pristupilo odredenoj stranici, kao i gdje se ono nalazi.

Provideri i administratori internetskih stranica zakonom su obvezani drzati u tajnosti privatne podatke
posjetitelja stranica. To pogotovo vrijedi za stranice na kojima su e-mail, chat, forum ili blog. Privatni podaci
su ime i prezime, adresa, broj telefona, e-mail adresa, lozinka, te broj kreditne kartice, ali i IP adresa, s
obzirom na to da se iz nje mogu doznati ostali podaci.

Medutim, ako se iz nekog razloga protiv posjetitelja stranice podnese prijava policiji, administrator stranice i
provider obvezni su suradivati s policijom i omoguciti im uvid u svoje statistike kako bi mogli identificirati i
pronadi pocinitelja.

Nadalje, zloporabe bloga na internetu s kojima se susre¢emo promotrit ¢emo kroz prizmu hrvatskog kaznenog
zakonodavstva i mozemo ih prepoznati u nekoliko kaznenih djela protiv Casti i ugleda, a to su: uvreda, kleveta
i iznoSenje osobnih ili obiteljskih prilika.

Pravo je svakog pojedinca da se postuje i ne omalovazava njegovo dostojanstvo.

UVREDA

Tko uvrijedi drugoga putem tiska, radija ili televizije, pred vise osoba, na javnom skupu ili na drugi nacin,
zbog Cega je uvreda postala pristupacna ve¢em broju ljudi, kaznit e se..........

Pocinitelj uvrede moze biti svatko. Njome izrazava omalovazavanje druge osobe ili nepostovanje njegova
dostojanstva. Uvreda je u osnovi negativan vrijednosni sud o drugoj osobi, a dodatno na tezini dobiva ako je
izreCena putem tiska, radija, televizije, interneta, pred vise osoba ili na drugi nacin, zbog Cega je postala
pristupacna vec¢em broju ljudi. Upravo takvom moze se smatrati uvreda preko bloga.

KLEVETA
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Tko o drugom iznese ili pronese nesto neistinito Sto moZe sStetiti njegovoj Casti ili ugledu putem tiska, radija

ili televizije, pred vise osoba, na javnom skupu ili na drugi nacin, zbog cega je kleveta postala pristupacnom

ve¢em broju osoba, kaznit ce se ....

Klevetu cini osoba koja o drugom iznese ili prenese nesto neistinito Sto moze stetiti njegovoj Casti i ugledu.

Iznosenje ili prenosenje klevete u pravilu se ¢ini usmeno ili pismeno, a iznesena tvrdnja mora biti takva da

izaziva prezir okoline i umanjuje ugled osobe u sredini u kojoj zivi. Kao i kod uvrede, rijec je o tezem obliku

kaznjiva djela ako je kleveta pocinjena putem tiska, radija, televizije, interneta, pred vise osoba, ili tako da

je postala pristupacna vecem broju osoba.

IZNOSENJE OSOBNIH ILI OBITELJSKIH PRILIKA

Tko iznese ili prenese nesto iz osobnog ili obiteljskog Zivota drugoga sto moze Stetiti njegovoj Casti ili ugledu

putem tiska, radija ili televizije, pred viSe osoba, na javnom skupu ili na drugi nacin, zbog cega je iznosenje

osobnih ili obiteljskih prilika postalo pristupacno ve¢em broju osoba, kaznit ce se.......... .

To kazneno djelo sastoji se od iznosenja ili prenosenja bilo kakvih sadrzaja iz osobnog ili obiteljskog Zivota

neke osobe, koji mogu naskoditi njezinoj Casti ili ugledu. Razlika izmedu ovog djela i klevete je u tome sto se

ovdje prelazi okvir pojedinca i ulazi u njegov obiteljski Zivot. Cinjenice koje se iznose mogu se odnositi na

bilo koje podrucje intimnog ili obiteljskog Zivota, primjerice na nacin vodenja obiteljskog zZivota, pojedine

negativne sklonosti, ¢injenice koje se odnose na obitelj, uz napomenu da ono $to se iznosi moze biti kako

istinito, tako i neistinito.

Usprkos brojnim tesko¢ama u utvrdivanju pocinitelja spomenutih kaznjivih djela kroz zloporabu bloga, obveza

je policije utvrditi pocinitelje i prikupiti dokaze za daljnji kazneni postupak.

Ako se utvrdi pocinitelj, realno je ocekivati da to mogu biti i osobe, djeca ili maloljetnici koji se u kaznenom

postupku tretiraju na specifican nacin.

DJECA

Djeca su osobe mlade od 14 godina. Ona nisu kazneno odgovorna, sto znaci da se dijete ne moze kazneno ni

prekrsajno goniti, ne moze ga se tuziti, ni kazniti. Medutim, ipak su propisani nacini zastite od kriminalne

djelatnosti djece, i to kroz mjere obiteljsko-pravne zastite. To znaci da e policija, kad utvrdi da je dijete

pocinilo kaznjivu radnju, o tome obavijestiti mjerodavni Centar za socijalnu skrb, koji ¢e provesti postupak i

eventualno izre¢i mjeru obiteljsko-pravne zastite (npr. nadzor nad provodenjem roditeljskog prava).

Dakle, i kaznjivo ponasanje djece izaziva institucionalnu reakciju (policije i socijalne sluzbe) radi

sprjecavanja daljnjeg kriminalnog ponasanja i poduzimanje mjera za zastitu djeteta od Steta koje takvo

ponasanje moze imati na njegov daljnji razvoj.

MALOLJETNICI

U ovoj kategoriji postoje dvije podgrupe:

1. MLADI MALOLJETNICI

- osobe koje su navrsile 14, a mlade su od 16 godina. Oni su kazneno odgovorni. Ako se utvrdi da su pocinili

kaznjivo djelo, mogu im se izreci odgojne mjere, i to disciplinske mjere, mjere pojacanog nadzora i zavodske

mjere.

2. STARIJI MALOLJETNICI

- osobe koje su navrsile 16, a mlade su od 18 godina. Njima se uz odgojne mjere moze izreci i kazna

maloljetnickog zatvora.

Postupak prema maloljetniku pokrece se iskljucivo na inicijativu Drzavnog odvjetnistva, neovisno o vrsti i

tezini kaznenog djela te propisanoj kazni. To znaci da za kaznena djela uvrede, klevete, iznosenja osobnih ili

obiteljskih prilika postupak pokrece Drzavno odvjetnistvo, a u pretkaznenom postupku informacije i dokaze o

kaznjivom djelu prikuplja policija.

Ukratko o zakonu

Prema djeci, pociniteljima kaznjivih djela, ne moze se voditi kazneni postupak.

Mladim maloljetnicima mogu se izrec¢i samo odgojne mjere (sudski ukor, posebne obveze, upuéivanje u centar
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za odgoj, pojacana briga i nadzor, pojacana briga i nadzor uz dnevni boravak u odgojnoj ustanovi, upucivanje
u odgojnu ustanovu, upucivanje u odgojni zavod i upucivanje u posebnu odgojnu ustanovu), ali NE i kazne.
Starijim maloljetnicima, uz odgojne mjere, moze se izreci i kazna maloljetnickog zatvora.

Zbog primjene odredaba Zakona o sudovima za mladez, dob pocinitelja kaznenih djela procjenjuje se u
vrijeme njihova pocinjenja.

Dakle, svatko tko je korisnik bloga mora, uz postovanje uvjeta koje je postavilo urednistvo, biti svjestan i
osobne kaznene odgovornosti ako zloporabljuje tude osobne podatke, vrijeda ili klevece drugoga ili iznosi
tude osobne ili obiteljske prilike.
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